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Резюме: Объемы мошенничества с кредитными картами увеличиваются по мере роста числа пользователей 
банковских карт. Необходимо принять контрмеры для предотвращения подобных преступлений. Компании-
эмитенты карт постоянно совершенствуют механизмы безопасности для защиты владельцев карт от различных 
видов мошенничества. Одним из таких механизмов является обнаружение мошеннических транзакций с 
помощью методов машинного обучения. В статье представлены результаты и сравнительный анализ различных 
моделей машинного обучения, созданных для обнаружения онлайн-мошенничества. 
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Abstract: Credit card fraud volumes increase as the number of bank card users grows. It is necessary to take 
countermeasures to prevent such crimes. Card issuing companies continuously improve security mechanisms to protect 
cardholders from various types of fraud. One of these mechanisms is the discovery of fraudulent transactions through 
machine learning techniques. The article presents the results and comparative analysis of various machine learning 
models built for online fraud detection. 
Keywords: Machine Learning, Fraud Detection, Unbalanced Classification, Neural Network, Logistic Regression, 
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ներ կատարելու միջոցով։ Շատ դեպքերում 

քարտը թողարկող բանկը կարող է արգելա-

                                                 
1 Տե՛ս ACFE European Fraud Conference, 2012  



 

փակել քա

յուն իրակ

յունները ի

կամ հեռա

դեպքում մ

են գործար

Օնլայն 

տեսման 

խմբի՝ մոդ

հսկողությ

(անոմալիա

որոնք իրա

ծարքների

մոդելներ)։

նում է նրա

կավոր չե

մոդելը ուն

կեղծիքներ

պահը դեռ

Դասակ

մեքենայա

ներ, որոն

րոնային ց

րը, որոշո

տինգը և ա

հայտման 

րից է հան

վորված լի

ների մեծ մ

կեղծ է։ Ե

փաստը, 

պարզապե

ոչ կեղծ, շա

սակայն օգ

թե որ ալգ

ներ տալիս

են տարբե

մատական

Մոդելների

մար անհր

պատմությ

յուր գործա

Ուսումնա

եվրոպակա

կազմակեր

Kaggle հար

ների բազա

                 
2Տե՛ս Yufeng 

Ping  Huang (

արտը մինչ

կանացվելը

իրականաց

ախոսային 

միայն քարտ

րք իրական

զեղծարա

մոդելները 

դելներ, որո

ան մեքենա

այի բացա

ականացնու

 դասակա

։ Առաջինի

անում, որ 

են պիտակ

նակ է բացա

ր, որոնք 

ռ չէին պատ

կարգման հ

կան ուսուց

ցից են՝ լոգ

ցանցերը, պ

ումների ծա

այլն։ Զեղծա

խնդրի ա

նդիսանում 

ինելը, քանի

մասը ոչ կե

Եթե հաշվի

ապա ալգ

ես բոլոր գ

ատ մեծ ճշ

գտակար չե

գորիթմն է 

ս նշված խ

եր մոդելներ

ն վերլուծու

ի կառուցմ

րաժեշտ էր

յան տվյալն

արքի պիտ

սիրության

ան Worldli

րպության կ

րթակում հ

ան։ Այն բա

                  
Kou, Chang-T

(2004). Survey 

չ դրանով զ

ը։ Օնլայն զ

ցվում են ի

գնումների 

տի տվյալն

նացնելու հա

արությունն

կարելի 

ոնք հիմնվ

այական ու

ահայտում), 

ւմ են կեղծ 

արգում (դ

ի առավելո

ուսուցման

կավորված 

ահայտելու

մինչև տվյ

տահել։  

համար գոյ

ցման տարբ

գիստիկ ռե

պատահակա

առերով գրա

արարությո

առանձնահա

տվյալների

ի որ գրանց

եղծ են, և չն

ի չառնենք

գորիթմներ

գործարքներ

շգրտություն

են լինի։ Պա

ավելի ճշգր

խնդրի համա

ր և իրակա

ւթյուն:  

ման և գնա

ր ունենալ 

ների բազա

տակը՝ կեղծ

 համար օ

ine վճարա

կողմից հա

հրապարակ

ղկացած է 2

              
Tien Lu, S․ Sirw

of fraud detect

զեղծարարո

զեղծարարո

ինտերնետա

միջոցով, 

ները բավար

ամար2։ 

ների կանխ

է բաժանե

ված են առ

ւսուցման վ

և մոդել

և ոչ կեղծ գ

դասակարգմ

ությունը կա

ն համար հ

տվյալներ

ւ նաև այնպ

յալ գործա

յություն ու

բեր ալգորի

եգրեսիան, 

ան անտառ

ադիենտ բ

ունների բա

ատկություն

ի ոչ բալան

ցված գործա

նչին մասն է

ք այդ կար

րի մեծ մա

րը համարե

ն կապահո

արզելու համ

րիտ արդյո

ար, կառու

անացվել հա

ահատման 

գործարքն

ա և յուրաքա

ծ կամ ոչ կ

օգտագործվ

ահաշվարկա

ավաքագրվա

կված գործա

2013 թվակա

wongwattana, Y

tion technique

125 

ութ-

ութ-

ային 

որի 

րար 

խա-

ել 2 

անց 

վրա 

լներ, 

գոր-

ման 

այա-

հար-

ր, և 

պիսի 

արքի 

ւնեն 

իթմ-

նեյ-

ռնե-

ուս-

ացա-

ննե-

նսա-

արք-

է, որ 

րևոր 

ասը 

ելով 

վեն, 

մար, 

ունք-

ցվել 

ամե-

հա-

ների 

անչ-

կեղծ։ 

վել է 

ային 

ած և 

արք-

անի 

Yo-

es 

սեպ

ներ

վա

յում

որի

բալ

կա

մեն

Ք

կոն

րակ

այն

միա

ձևա

կոմ

հատ

պոն

ձևա

նաց

նակ

ընդ

ծար

հակ

Հ

համ

էր։ 

կար

թյո

ծար

խնդ

ապ

բոլո

մա

ոչ 

ճշգ

մա

տա

պտեմբեր ա

րի կողմից 

ծ գործարք

մ ընդհանու

ից 492-ը կե

լանսավորվ

զմում են ը

նը 0.1727%-

Քանի որ 

նֆիդենցիա

կված բազա

նպես, ինչպ

այն PCA 

ափոխությա

մպոնենտ։ 

տկանիշներ

նենտները։ 

ափոխված 

ցումից հետ

կն է և գործ

դհանուր տ

րքի պիտա

կառակ դեպ

Հաջորդ ք

մար ճիշտ

Ճշգրտութ

րգված գոր

ունը թեստա

րքների քա

դրի համա

պահովել բա

լոր գործար

րելով, ինչը

բալանսավ

գրտությունը

ն համար 

ականները․ 

 ճշգրիտ

քանակի և

ների քանա

 ճշգրիտ

քանակի և

ծարքների 

 F1 գնա

վարկվում 

միջին հա

ամսին եվր

2 օրվա ըն

քների պա

ւր գրանցվա

եղծ են։ Տվյա

ված են․ 

ընդհանուր 

-ը։ 

գործարքն

ալ տեղեկատ

այում դրա

պես գեներա

(Principal 

ան արդյու

Չեն ներկ

րը, որոնցի

Միակ հա

չեն, առաջի

տո անցած

ծարքի արժ

տրված է 30

ակը․ եթե գ

պքում՝ 0։ 

այլը մոդե

տ չափորոշի

թյունը, այս

րծարքների 

ավորման 

անակին, լա

ար, քանի ո

ավականին 

րքները պա

ը բխում է տ

վորված լին

ը կկազմեր

կօգագործե

տ դրական

և բոլոր դրա

ակի հարաբ

տ դրական

և բոլոր դ

հարաբերո

ահատական

է որպես 

արմոնիկ (լա

րոպացի քա

թացքում ի

ատմությունի

ած է 284,80

ալները չափ

կեղծ գոր

գործարքն

ների պատ

տվություն 

նք ներկայա

ացվել են։ Մե

Componen

ւնքում ստ

կայացվում 

ից ստացվե

ատկանիշնե

ին գործարք

ծ վայրկյան

ժեքը։ Ստա

0 հատկան

գործարքը 

ելների գն

իչների ընտ

սինքն՝ ճիշ

քանակի հ

ենթակա բ

ավ չափորո

որ մոդելը 

բարձր ճշգ

արզապես ոչ

տվյալների չ

նելուց (մեր

ր 99.83%)։ 

ենք հետևյա

ն կանխատ

ական կանխ

բերությունը

ն կանխատ

դրական (կ

ությունը (re

ն  (F1 score)

recall-ի և 

ավագույն ա

արտապան-

իրականաց-

ից։ Բազա-

7 գործարք

փազանց ոչ

րծարքները

ների ընդա-

տմությունը

է, հրապա-

ացված չեն

եզ տրված է

nt Analysis)

տացված 28

նաև այն

ել են կոմ-

երը, որոնք

քի իրակա-

նների քա-

ցվում է, որ

նիշ և գոր-

կեղծ է՝ 1

նահատման

տրությունն

շտ դասա-

արաբերու-

բոլոր գոր-

ոշիչ չէ այս

կարող էր

գրտություն

չ կեղծ հա-

չափազանց

ր դեպքում

Գնահատ-

ալ գնահա-

տեսումների

խատեսում-

ը (precision)

 
տեսումների

կեղծ) գոր-

ecall) 

 
), որը հաշ-

precision-ի

արժեքը՝ 1

-

-

-

, 

չ 

ը 

-

ը 

-

ն 

է 

) 

8 

ն 

-

ք 

-

-

ր 

-

, 

ն 

ն 

-

-

-

ս 

ր 

ն 

-

ց 

մ 

-

-

ի 

-

) 

ի 

-

-

ի 

, 



Регион и м

 

վատա

Մոդելի

այն տվյա

սովորել է

գինալ տվ

բոլոր տվյա

սկզբունքո

է ուսուցմա

Համեմ

լոգիստիկ 

գրադիենտ

ներ։ 

Լոգիստ

Քարտա

տեսման 

ռեգրեսիա

նում է  փ

ելք տալիս

որը մեր դ

կանությու

Եթե ելքայ

գործարքը

Մոդելը 

ձևով3 

որտեղ՝ 

հավանակ

 - մ

որը պետք

 - լ

(logistic sig

        
Նեյրոնա

Նեյրոնա

որպես մո

գծային ձև

թյուն։ Այն 

շերտից և 

բաղկացած

ցիաներ են

տվյալների

ձևափոխո

                 
3  Տե՛ս Christ
Machine Learn

мир, 2019, №

ագույն արժե

ի թեստավո

ալների վր

է։ Թեստավ

վյալների բա

ալների 20%

ով, իսկ մնա

ան համար։ 

մատության 

ռեգրեսիա

տ բուստինգ

տիկ ռեգրես

ային զեղծա

համար կօ

այի մոդելը, 

փոփոխակա

ս է [0, 1] մի

դեպքում նե

ւնը այն բա

ին արժեքը

 կեղծ։ 

ներկայաց

- գ

կանությունն

մոդելի պա

 է գտնել ու

լոգիստիկ 

gmoid functi

ային ցանց 

ային ցանցը

ուտքային տ

ևափոխությ

բաղկացա

թաքնված 

ծ են նեյր

ն և կատար

ի նախ գծա

ություն, և ո

                  
opher M. Bisho
ning (Informati

№ 6 

եքը՝ 0) 

որումը չպե

րա, որոնց 

վորման նպ

ազայից առ

%-ը պատա

ացած 80%-ը

 համար 

այի, նեյրոնա

գի վրա հի

սիա 

րարություն

օգտագործե

որը որպես

անների վե

իջակայքից

երկայացնու

անի, որ գոր

ը մեծ է 0.5-֊

ցվում է հե

 

գործարքի 

ն է, 

արամետրեր

ւսուցման մի

սիգմոիդ 

ion) 

 

ը կարելի է

տվյալների

ունների հա

ած է մուտքի

շերտերից։

րոններից, 

րում են իրե

ային, այնուհ

որի ելքը կա

              
op (2006). Patt
ion Science and

 
տք է կատա

վրա մոդ

պատակով օ

ռանձնացվե

ահականութ

ը օգտագոր

կառուցվել

ային ցանց

իմնված մո

նների կանխ

ենք լոգիստ

ս մուտք ըն

եկտոր և որպ

ց իրական թ

ւմ է հավա

րծարքը կեղ

-֊ից, կասենք

ետևյալ բա

կեղծ լին

րի վեկտոր

իջոցով 

ֆունկցիա

է ներկայա

ի գծային և

աջորդակա

ի շերտից, ե

։ Իսկ շերտ

որոնք ֆո

ենց մուտքա

հետև ոչ գծա

արող է մո

tern Recognitio
d Statistics) 

126 

արել 

դելը 

օրի-

ել է 

թյան 

ծվել 

լ են 

ցի և 

ոդել-

խա-

տիկ 

դու-

պես 

թիվ, 

անա-

ղծ է։ 

ք որ 

անա-

նելու 

ն է, 

ն է 

ցնել 

և ոչ 

անու-

ելքի 

տերը 

ունկ-

ային 

ային 

ուտք 

on and 

հան

Ուս

վա

ջին

Ելք

ներ

բան

րու

ցիա

տու

Ո

Գ

սակ

յակ

թու

մա

օգտ

մա

կա

յուր

հնա

ove

Ք

կար

մա

մեծ

կեղ

կառ

սխա

սխա

ցու

են 

(fals

անկ

կեղ

որպ

ստո

տա

կեղ

true

մա

սխա

տվյ

      
4  Տե
(200
Infer
5  Տե
grad
1232

նդիսանալ 

սումնասիր

ծ է 2 թաքն

նը ունի 3

քային շերտ

րկայացնում

նի, որ գործ

ւմ որպես ա

ա կիրառվե

ւմ՝ լոգիստի

Որոշման ծ

Գրադիենտ

կարգման հ

կան ուսուցմ

ւյլ կանխա

ն վրա5։ Որ

տագործվու

տության հ

ցած է 1000

րի առավե

արավորութ

erfitting-ից։ 

Քանի որ 

րար կշիռը

նակ կեղծ 

ծ կշիռ (կեղ

ղծ գործարք

Գծապատկ

ռուցված լ

ալների մ

ալների մա

ւյց է տալիս

սխալմամ

se positive

կյունում) և

ղծ, սակայն

պես նորմա

որին ձախ 

ալիս նաև ճ

ղծ գործար

e negative

տրիցան 

ալների մա

յալներում 

                  
ե՛ս Hastie, Tre

09). The Elem
rence,  and Pred
ե՛ս J. Friedma

dient boosting 
2 

մեկ ուրի

ության ենթ

նված շերտ

32 նեյրոն, 

տը բաղկաց

մ է հավա

ծարքը կեղծ

ակտիվացմա

ել է ReLU-

իկ սիգմոիդ

առերով գր

տ բուստինգ

համար նա

ման ալգոր

տեսման մ

րպես թույլ մ

ւմ են որոշ

համար կառ

0 ծառերից,

ելագույն խ

թյուն է 

ոչ կեղծ գ

ը ավելի մե

գործարքն

ղծ գործարք

քների համա

կեր 1-ում

լոգիստիկ 

մատրիցան

ատրիցան։ Ս

ս, թե քանի

մբ դասակա

e, գծապա

և թե քանի 

ն մոդելի կ

ալ (false ne

անկյունում

ճիշտ կանխ

քների քան

e)։ Նորմա

ցույց է 

ատրիցան, 

                  
evor, Robert, T

ments of Statist
diction. New Y

an (2001). Gree
machine. Anna

իշ նեյրոնի

թակա ցան

տերից, որոն

իսկ երկր

ցած է 1 նեյ

անականութ

ծ է։ Թաքնվ

ան (ոչ գծա

-ն, իսկ ելք

դը։ 

րադիենտ բո

գը ռեգրեսի

ախատեսվա

րիթմ է, որը 

մոդելների 

մոդելներ ս

շման ծառե

ռուցված մո

, որոնցից յ

խորությունը

տալիս 

գործարքնե

եծ էր, ուսո

ներին տրվե

քների համ

ար՝ 1)։ 

մ պատկ

ռեգրեսիա

ն և նոր

Սխալների մ

 ոչ կեղծ գո

արգվել որ

ատկերի վ

գործարքն

կողմից դաս

egative, գծա

մ)։ Մատրից

խատեսված

նակը (true

ավորված 

տալիս նո

սակայն 

        
Tibshirani and 
tical Learning:

York: Springer 
edy function ap
als of Statistic

ի համար4

նցը կազմը-

նցից առա-

րորդը՝ 16

րոնից, որը

թյունը այն

ված շերտե-

ային) ֆունկ-

քային շեր-

ուստինգ 

իայի և դա-

ած մեքենա-

հիմնված է

համախմբ-

սովորաբար

երը։ Համե-

ոդելը բաղ-

յուրաքանչ-

ը 2 է։ Սա

խուսափել

երի տեսա-

ուցման ժա-

ել է ավելի

ար՝ 400, ոչ

կերված է

այի մոդելի

րմավորված

մատրիցան

ործարքներ

րպես կեղծ

վերին աջ

ներ են եղել

սակարգվել

ապատկերի

ցան ցույց է

ծ կեղծ և ոչ

e positive և

սխալների

ույնը, ինչ

թեստային

J. H. Friedman
 Data Mining

pproximation: a
cs, 29(5):1189–

։ 

-

-

։ 

ը 

ն 

-

-

-

-

-

է 

-

ր 

-

-

-

ա 

լ 

-

-

ի 

չ 

է 

ի 

ծ 

ն 

ր 

ծ  

ջ 

լ 

լ 

ի 

է 

չ 

և 

ի 

չ 

ն 

n 
g, 

a 
–



 

 

Գծապ

եղած կեղ

մամբ տոկ

Կառուց

մատրիցա

դակը, ինչ 

Գծապա

պատկեր 2։ Ո

Գծապ

ղծ և ոչ կե

կոսային հա

ցված նեյրո

ան ունի գրե

չ գրադիենտ

ատկեր 1։ Լո

Որոշման ծա

պատկեր 3։ 

եղծ գործար

արաբերակց

ոնային ցան

եթե նույն 

տ բուստինգ

ոգիստիկ ռե

ծառերով գրա

Նեյրոնայի

րքների նկա

ցությամբ։ 

նցի սխալն

recall մակ

գի մոդելը, 

127 

եգրեսիայի 

րադիենտ բո

 

ին ցանցի մո

 

ատ-

ների 

կար-

սա-

կայ

(գծա

վա

յին 

ի մոդելի սխա

ուստինգի մ

ոդելի սխալ

յն ունի շա

ապատկեր 

Աղյուսակ 

ծ մոդելներ

ցանցի մոդ

խալների մա

մոդելի սխա

լների մատր

ատ ավելի ք

3)։ 

1-ում ներկ

րի գնահատ

դելը ունի ա

ատրիցան 

ալների մատ

տրիցան 

քիչ կեղծ ա

կայացված ե

տականները

ամենաբար

տրիցան 

ահազանգեր

են կառուց-

ը։ Նեյրոնա-

ձր գնահա-

 

 

 

ր 

-

-

-



Регион и мир, 2019, № 6 

 
128 

տականները թե՛ կեղծ գործարքների բացա-

հայտմամբ, թե՛ կանխատեսումների ճշգրտու-

թյամբ։ 

 
Աղյուսակ 1։ Լոգիստիկ ռեգրեսիայի, որոշման 

ծառերով գրադիենտ բուստինգի 
և նեյրոնային ցանցի արդյունքների 

համեմատությունը 

Չափորո-

շիչ 

Լոգիստիկ  

ռեգրեսիա 

Որոշման  

ծառերով  

գրադիենտ  

բուստինգ 

Նեյրոնային  

ցանց 

precision 0․09 0․08 0.10 

recall 0․90 0․92 0.93 

F1-score 0․16 0․15 0.18 
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հիմնված իրականացվող գործարքների վեր-

լուծության վրա։ Նման համակարգ մշակելու 

դժվարություններից են հանդիսանում տվյալ-

ների ոչ բալանսավորված լինելը և պիտակա-

վորված տվյալների ձեռք բերման հետ կապ-

ված դժվարությունները։ Համակարգի մշակ-

ման ժամանակ պետք է ուշադրություն դարձ-

վի կեղծ գործարքների նկատմամբ մոդելի 

զգայունության աստիճանի որոշմանը։ Զեղ-

ծարարությունների բացահայտման համար 

ավելի նպատակահարմար է ունենալ բարձր 

զգայունություն և սխալ ահազանգերի առկա-

յություն, քան կեղծ գործարքների չբացահայ-

տում։ Տրված խնդրի համար ավելի նպատա-

կահարմար էր օգտագործել նեյրոնային ցանցի 

մոդելը, որը բոլոր ցուցանիշներով 

գերազանցեց լոգիստիկ ռեգրեսիայի և գրա-

դիենտ բուստինգի մոդելներին։ Հետագա 

ուսումնասիրություններում կարելի է համե-

մատել առանց հսկողության մեքենայական 

ուսուցման մեթոդներով կառուցված մոդելնե-

րը դասակարգման վրա հիմնված մոդելների 

հետ։ 
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